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TESTE OS PADROES

Os padroes técnicos modernos de Internet aumentam a confiabilidade e
permitem o crescimento da rede. Voceé esta usando esses padroes?
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Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e DNSSEC
Enderego IP moderno? Dominio Endereco IP moderno? Dominio da sua rede
assinado? Conex3o segura? Opg¢des de assinado? Protegdo contra phishing? Enderecos modernos acessiveis?
seguranga? Conexdo segura? Assinaturas de dominio validadas?
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TODAS as organizacoes publicas federais, estaduais, distritais e municipais que
tiverem servicos web, e-mail e DNS em URL localizadas pela equipe de
fiscalizagao
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mplementacgodos ~ Conexao Web Segura (HTTPS)

controles de conexao segura
web (n=14782)

_ Implementagéo de HTTPS Implementacdo detalhada dos controles
(n=14782)

de conexdo segura web (n=13071)

Redirecionamento para Compressao HTTP HSTS
HTTPS

87%

2%

" Adequada M Inadequada

® N3o implementa qualquer dos testados

Implementa parcialmente

“ Implementa todos os testados HTTPS disponivel

m Implementa = Ndo implementa
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hnplementictia de Conexao Web Segura (HTTPS)

criptografia web

(n=14782) Implementacado detalhada de criptografia web
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Implementacéo de Cabecalhos de segurancga

cabecalhos de seguranca
(n=14782)

Implementacdo detalhada de cabecalhos de
seguranca (n=14782)

X-Frame-Options  X-Content-Type-Options Content-Security-Policy Existéncia de Referrer-
(CSP) Policy

0
16 A) " Adequada M Inadequada

m N3o implementa qualquer dos testados

Implementa parcialmente

===

® Implementa todos os testados




Implementacdo de
DNSSEC web (n=14782)

m N3o implementa qualquer dos testados
Implementa parcialmente

@ Implementa todos os testados

DNSSEC

Implementacdo de
DNSSEC e-mail (n=10162)

M N3o implementado

Parcialmente implementado

= Implementado
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Implementacao de IPv6
web (n=14782)

B Ndo Implementa qualquer dos testados
Implementa parcialmente

¥ Implementa todos os testados

Implementacdo de IPV6
e-mail (n=10162)

B N3o Implementa qualquer dos testados
Implementa parcialmente

= Implementa todos os testados

IPv6
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Protecoes contra phishing

Defesas contra phishing
(n=10162)

Defesas detalhadas contra phishing (n=10162)

83%
Existéncia de DMARC Existéncia de DKIM Existéncia de SPF
® Ndo implementa qualquer dos testados ® Adequada M Inadequada

Implementa parcialmente

» Implementa todos os testados




Quantidade de dominios (web) que implementam ao menos n controles
Controles Quantidade %
31 0 0%
30 0 0%
29 1 0%
93% 925 - 28 1 0%
89% §9% B8 88% 27 2 0%
8% 87% g7 85% 26 2 0%
B4% 25 3 0%
24 17 0%
23 35 0%
76% 22 64 0%
21 255 2%
20 537 4%
19 1084 7%
18 1905 13%
65% 17 4096 28%
16 5841 40%
15 7710 52%
14 9579 65%
13 11235 76%
12 12371 84%
11 12668 86%
10 12867 87%
9 12928 87%
8 13034 88%
7 13048 88%
6 13068 88%
5 13085 89%
4 13129 89%
3 13171 89%
2 13545 92%
1 13731 93%
0 0 0%
13%
7%
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Quantidade de dominios (email) que implementam ao menos n controles

70%
62%

a2%

L g

£% 4y

8%

A % % 0% o 0% o% o%

1 2 3 45 6 7 8 91011121314@16171819@21222324252627282930

EEE/




Entendendo riscos para estimar custos e beneficios esperados com os controles

1. Descricao Sucinta do Controle

Descricao do teste

Exemplos de riscos (nao implementaciao do controle)
Critérios

Exemplos de Referéncias para Implementacao

Custo estimado

oo o B e

Beneficio estimado




Fiscalizacao de Seguranca da Informacao e Ciberseguranca

PTO-01: WEB, DNS e EMAIL: os seus estao de portas abertas?

Assista o video agora.

Baixe a apresentacao.

Noticia: Treinamento do TCU aborda seguranca digital no setor pablico
Ficha-sintese de auditoria.

Matriz de riscos e controles para servicos de hospedagem web, e-mail e DNS
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QACI 03 - Controles do eixo administrativo

@ Protege TI

Web, DNS e E-mail

Os seus estdo de portas abertas?

—~
TCU TRIBUNAL DE CONTAS DA UNIAO
p

tcu.gov.br/dasi




